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LEAD AUDITOR ISO/IEC 27001:2022

Corso online

Dal 23/09/2024 al 25/09/2024 - 24h

Descrizione del corso

Premessa

Il corso forma e qualifica figure professionali in grado di affrontare, con metodo e capacita, audit di seconda e terza
parte secondo la norma ISO/IEC 27001 — Sistema di Gestione della Sicurezza delle Informazioni. Gestire la
sicurezza delle informazioni richiede un sistema organizzativo pianificato, correttamente attuato, costantemente
monitorato al fine di migliorarne I'efficienza. Essere in grado di valutare I'efficacia del proprio sistema per la
gestione della sicurezza delle informazioni — secondo standard internazionalmente riconosciuti e applicati —
rappresenta un importantissimo contributo che manager, responsabili IT e della security, Valutatori di parte terza,
possono apportare alle aziende

Destinatari

Responsabili Sistemi IT, Auditor interni, addetti ai sistemi informativi, Responsabile della sicurezza delle
informazioni, Consulenti
Obiettivi

Il corso si pone I'obiettivo di fornire ai partecipanti I'addestramento specialistico sulla pianificazione e conduzione
degli audit. La presentazione teorica degli argomenti da parte dei docenti & accompagnata da esercitazioni su casi
di studio. Vengono illustrati i requisiti della ISO 27001 e la loro applicazione pratica per la conduzione di audit
efficaci anche in organizzazioni complesse

Contenuto

* Introduzione alla Sicurezza delle Informazioni

» Accreditamento e Requisiti per la Certificazione



* Non Conformita e Azioni Correttive
» Conduzione dell’audit
« Il ruolo dell’auditor, qualifiche e certificazione

Prerequisiti

Per partecipare al corso € consigliabile il possesso dei seguenti requisiti:
» Conoscenza della norma ISO/IEC 27000 — Information technology — Security techniques — Information security
management systems — Overview and vocabulary

» Conoscenza delle problematiche legate al settore ICT ed in particolare alla sicurezza delle informazioni

Potranno accedere a questo corso i partecipanti in possesso di un attestato inerente ISO 19011 e ISO 17021 di 16
ore,

in versione non antecedente l'edizione 2018,

oppure di un attestato per Lead Auditor (durata complessiva 40 ore) riconosciuto da un Organismo accreditato ai
sensi di ISO 17024 (AICQ SICEV, CEPAS, ACS ecc.) con ISO 19011

in versione non antecedente I'edizione 2018

In assenza di uno dei suddetti attestati, per frequentare questo corso sara necessaria la pregressa frequenza del
corso "ISO 19011 E ISO 17021: TECNICHE DI AUDIT"

Certificati/Attestati rilasciati

Ai partecipanti che supereranno I'esame finale verra rilasciato un attestato di qualifica come Lead Auditor ISO
27001 riconosciuto Aicg-Sicev e ACS lItalia. Ai partecipanti che non dovessero superare le prove finali verra
rilasciato attestato di partecipazione, con I'opportunita di ripetere 'esame entro 12 mesi

Programma

23 settembre 2024

Orari:

Dalle ore 9 alle ore 18

* Sicurezza delle informazioni: Panoramica sul quadro normativo.

* Norma ISO/IEC 27001:2022: requisiti.

* Appendice A norma ISO 27001:2022: obiettivi e controlli

» Appendice A norma ISO 27001:2022: Specifiche ISO/IEC 27002:2022

» Gestione del rischio della sicurezza delle informazioni: descrizione degli aspetti da valutare in fase di audit in
riferimento alle linee guida della norma ISO 27005 e ISO 31000

* Esercitazioni e Case study

24 settembre 2024

Orari:

Dalle ore 9 alle ore 18

* Esercitazioni e Case study
« Simulazione dell’esame

25 settembre 2024

Orari:

Dalle ore 9 alle ore 18



* Esercitazioni e Case study
« Sessione d’'esame



