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Descrizione del corso
PREMESSA

Il corso consente di approfondire i principali requisiti di resilienza operativa digitale introdotti dal DORA.

CONTENUTI

Il corso fornirà una panoramica iniziale sull’evoluzione delle normative del settore bancario e sull’importanza della
resilienza operativa, per poi approfondire nel dettaglio i contenuti dei diversi capi del DORA.

DOCENTE

Senior Trainer e Lead Auditor nell’ambito di Sistemi di Business Continuity nel settore IT e dei servizi correlati.

Certificati/Attestati rilasciati
Agli iscritti verrà rilasciato un attestato di partecipazione.

Programma



18 marzo 2025
• Evoluzione della normativa nel settore bancario
• Importanza della resilienza operativa
• Ambito di applicazione del DORA
• Obiettivi del DORA
• La struttura del DORA

Capo I: Definizioni e principi generali

Capo II: Gestione dei rischi informatici
• Governance e organizzazione
• Identificazione
• Protezione e prevenzione
• Individuazione
• Risposta e ripristino
• Apprendimento ed evoluzione
• Comunicazione

Capo III: Gestione, classificazione e segnalazione degli incidenti informatici

• Processo di gestione
• Framework di classificazione
• Procedure di segnalazione

Capo IV: Test di resilienza operativa digitale

• Programma di test
• Test TLPT

Capo V: Gestione dei rischi informatici derivanti da terzi

• Registro accordi contrattuali
• Strategie di uscita
• Gestione rischi derivanti da terzi
• Requisiti accordi contrattuali
• Sorveglianza fornitori critici

Capo VI: Meccanismi di condivisione delle informazioni e delle analisi delle minacce informatiche

• Approccio multidisciplinare al DORA


